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자원 공유에 따른 이상치 전파를 활용한
마이크로서비스 시스템 결함의 근본 원인 분석
(Root Cause Analysis for Microservice Systems Using

Anomaly Propagation by Resource Sharing)

박 준 호 † 황 지 영 ††

(Junho Park) (Joyce Jiyoung Whang)

요 약 마이크로서비스 시스템에서 발생하는 결함의 근본 원인을 분석하는 작업은 다수의 리소스가 

동적으로 변화하는 특성 때문에 어려운 과제로 남아 있다. 본 논문에서는 이를 해결하기 위해 리소스 간 

상호작용과 이에 따른 이상치 전파를 반영한 근본 원인 분석 모델인 AnoProp을 제안한다. AnoProp은 회

귀 모델을 통해 메트릭의 이상치를 측정하고, 이러한 이상치의 전파율을 기반으로 리소스의 오류 원인 여

부를 평가하는 두 가지 핵심 기법을 통합하여 설계되었다. 실제 마이크로서비스 시스템에서 수집한 Online
Boutique 데이터셋을 활용한 실험 결과, AnoProp은 다양한 평가 지표에서 기존 모델을 상회하는 성능을 

기록하였으며, 모델의 설계가 근본 원인 종류별로 균형 잡힌 성능을 제공함을 입증하였다. 본 연구는 

AnoProp을 통해 마이크로서비스 환경에서 시스템 안정성을 강화하고 운영 효율성을 높일 수 있는 실질적 

가능성을 제시한다.
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소스 그래프

Abstract Identifying root causes of failures in microservice systems remains a critical challenge
due to intricate interactions among resources and propagation of errors. We propose AnoProp, a novel
model for root cause analysis to address challenges by capturing inter-resource interactions and the
resulting propagation of anomalies. AnoProp incorporates two core techniques: the anomaly score
measurement for metrics using regression models and the root cause score evaluation for resources
based on the propagation rate of these anomalies. Experimental results using an Online Boutique
dataset demonstrated that AnoProp surpassed existing models across various evaluation metrics,
validating its ability to provide balanced performance for different types of root causes. This study
underscores the potential of AnoProp to enhance system stability and boost operational efficiency in
microservice environments.

Keywords: microservice system, root cause analysis, anomaly propagation, resource-sharing
dependency, causality graph, resource graph
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1. 서 론

마이크로서비스 시스템(microservice system)은 대규

모의 복잡한 컴퓨터 시스템을 독립적으로 실행되는 다

수의 작은 리소스(resource)로 분할하여 관리한다[1]. 이

는 사용자에게 가상화된 리소스 단위로 서비스를 제공

하여 실제 물리적 장비에 의존하지 않는 유연한 개발과 

배포를 가능하게 하며, 시스템의 상황에 따라 자원을 유

동적으로 할당함으로써 확장성이 높은 서비스 환경을 

구축한다. 이러한 특징으로 인해 마이크로서비스 시스템

은 사용자의 다양한 요구사항에 효과적으로 대응하며,

여러 산업에서 널리 사용되고 있다.

그러나 리소스 간의 복합적인 연결 구조로 인해, 한 

리소스에서 발생한 오류가 다른 리소스에 영향을 미쳐 

시스템 전체에 결함을 초래할 수 있으며, 이는 결함의 

원인을 규명하는 과정을 더욱 복잡하게 만든다. 이러

한 문제를 해결하기 위해, 근본 원인 분석(root cause

analysis) 연구는 시스템에서 발생한 결함의 근본 원인

을 파악하는 것을 목표로 한다[1]. 근본 원인 분석 작업

은 시스템의 다양한 정보를 실시간으로 수집하고, 결함

이 탐지되면 이를 분석하여 해당 결함의 원인을 예측한

다. 분석 결과는 전문가가 결함을 해결하거나 대책을 수

립하는 데 중요한 자료로 활용되며, 이러한 과정을 통해 

시스템의 운영 효율성을 높이고 서비스의 신뢰성을 강

화할 수 있다.

기존 연구들은 마이크로서비스 내의 애플리케이션

(application)들이 각각 독립적으로 실행된다는 가정을 

기반으로 한다. 그러나 리소스를 공유하는 애플리케이션 

간에는 상호작용이 존재할 수 있다. 예를 들어, 여러 애

플리케이션이 동일한 컴퓨팅 자원을 공유하는 경우, 한 

애플리케이션이 과도하게 자원을 사용하면 다른 애플리

케이션의 자원 사용량이 상대적으로 감소할 수 있다. 이

러한 리소스 공유의 영향을 간과할 경우, 분석 과정에서 

오차가 발생해 정확한 원인 분석이 어려워질 수 있다.

이를 해결하기 위해, 본 논문에서는 리소스를 공유하

는 애플리케이션 간 상호작용에 따른 리소스 간 이상 

전파를 반영한 근본 원인 분석 모델인 AnoProp(root

cause analysis by considering Anomaly Propagation

across resources)을 제안한다. AnoProp은 동일한 리소

스를 공유하여 발생하는 영향을 고려한 이상치 측정 기

법과, 리소스 간 이상치 전파율을 기반으로 리소스의 오

류 여부를 평가하는 근본 원인 평가 기법으로 구성된다.

이를 통해 AnoProp은 리소스 간 상호작용에서 발생하

는 복잡한 영향을 효과적으로 모델링하여 기존 모델 대

비 높은 정확도와 신뢰성을 제공한다.

2. 관련 연구

마이크로서비스에서의 근본 원인 분석은 정보의 유형

과 분석 수준에 따라 여러 범주로 구분된다. 마이크로서

비스에서 주로 사용하는 정보는 메트릭(metric), 로그

(log), 트레이스(trace)가 있다[1]. 메트릭은 자원 사용량,

네트워크 패턴 등 시스템에 관한 정보를 나타내는 데이

터로, 이를 활용한 연구들은 주로 메트릭 간의 인과 관

계를 나타내는 인과 관계 그래프(causality graph)를 

구축하여 각 메트릭의 이상(anomaly) 발생 여부를 분

석한다. 예를 들어, Microscope[2]는 인과 관계 그래프

상에서 깊이 우선 탐색(DFS)을 수행하여 이상 메트릭

을 탐색한다. 로그는 시스템 내에서 발생한 사건을 기

록한 데이터로, 시스템의 상태와 변화를 상세히 파악할 

수 있다. 가령, SherLog[3]은 오류 메시지가 포함된 로

그 메시지의 경로를 추적하고, 각 경로에서의 변숫값 

변화를 분석하여 오류의 원인을 진단한다. 트레이스는 

사용자의 요청이 서비스 간에 전달되는 과정을 시각화

한 데이터로, 서비스 호출 관계와 대기 시간 등을 분석

하여 오류가 발생한 서비스나 경로를 식별한다. 예를 

들어, TraceRCA[4]는 이상 트레이스가 통과하는 비율

을 기준으로 각 마이크로서비스의 신뢰도를 계산하여 

오류의 원인을 특정한다. 로그나 트레이스는 오류에 대

한 세부적인 분석에 유용하지만, 높은 수준의 관측 가능

성(observability)이 필요하다는 제한이 있다. 반면, 메

트릭은 상대적으로 저비용으로 수집할 수 있으며, 높은 

관측 가능성을 요구하지 않으면서도 시스템 전반에 대

한 포괄적인 정보를 제공할 수 있다.

이러한 정보에서 이상이 발생한 부분을 탐지하는 것

을 넘어, 그 배후에 있는 원인 리소스를 탐색하는 연구

들도 진행되고 있다. 이는 직접적인 관측이 가능한 메트

릭, 로그, 트레이스와 달리 간접적으로 리소스 간 관계

를 분석해야 하므로 보다 복잡한 추론 과정이 요구된다.

TrinityRCL[5]은 메트릭과 리소스를 정점으로 하는 인

과 관계 그래프를 생성하여 결함 원인 리소스를 파악한

다. 그러나 이 접근법은 리소스 유형에 따라 그래프 설

계 방식이 상이하며, 일부 리소스 유형만을 고려하는 한

계가 있다. LatentScope[6]은 메트릭 정보를 기반으로 

관련 리소스의 근본 원인 여부를 평가하는 방법을 제안

하였으나, 리소스를 공유하는 메트릭 사이의 상호작용을 

충분히 반영하지 못하는 한계가 있다.

3. 기초 개념 및 문제 정의

3.1 마이크로서비스의 기본 리소스

본 논문에서는 마이크로서비스의 실행과 관리를 지원
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하는 플랫폼인 쿠버네티스(Kubernetes)에서 사용하는 

파드(Pod), 서비스(Service), 노드(Node)를 기반으로 마

이크로서비스 시스템의 기본 리소스를 정의한다[7]. 파

드는 애플리케이션이 실행되는 가장 기본적인 배포 단

위이다. 서비스는 트래픽 관리를 담당하며 여러 파드에 

대한 네트워크 접근을 지원한다. 노드는 파드가 실행될 수

있는 컴퓨팅 자원을 제공하는 역할을 한다. 이러한 리소

스들은 각각 실행 단위(파드), 통신 관리(서비스), 실행 

환경(노드)이라는 세 가지 핵심적인 역할을 통해 마이크

로서비스 시스템의 기본 구조를 형성하며, 플랫폼에 의

존하지 않는 범용적인 개념으로 확장할 수 있다[8].

그림 1의 리소스 그래프(resource graph)는 마이크로

서비스 시스템 내 리소스 간의 관계를 시각적으로 나타

낸다. 각 파드는 네트워크 접근을 관리하는 하나의 서비

스와 실행 환경을 제공하는 하나의 노드에 연결되며, 서

비스와 노드는 각각 다수의 파드와 연결된다.

3.2 메트릭

메트릭은 마이크로서비스 시스템 성능에 관한 정량적 

정보를 일정 간격으로 수집한 데이터이다[1]. 메트릭은 

CPU 사용률, 메모리 사용량, 요청 지연 시간, 에러율 

등 시스템의 주요 성능 지표를 모니터링하여 시스템의 

상태를 평가하고 문제를 진단하는 데 기여한다.

메트릭은 성능 안정성 엔지니어링(site reliability

engineering)[9]에서 제안한 네 가지 주요 신호(golden

signals)인 트래픽(traffic), 포화(saturation), 지연(latency),

에러(error) 유형으로 분류될 수 있다. 트래픽 유형은 

사용자가 시스템에 요구하는 수요를 측정하는 지표로,

요청 수나 데이터 전송량과 같은 항목을 모니터링한다.

포화 유형은 시스템 자원의 사용량을 나타내며, 파드와 

관련된 메트릭이 포화 유형에 포함된다. 지연 유형은 요

청을 처리하는 데 소요된 시간을 측정하며, 에러 유형은 

요청 실패와 같은 예외 상황의 발생 빈도를 추적한다.

이 네 가지 메트릭 유형은 각각의 의미적 특성으로 인해

인과적 의존성(causal dependency)을 형성하며, 이러한 

관계는 그림 2에 명시되어 있다. 이를 기반으로, 메트릭 

간의 인과적 의존성을 간선으로 나타내어 그림 1의 인

과 관계 그래프를 구성할 수 있다.

메트릭은 서비스를 통해 수집되며, 서비스와 관련된 

항목을 모니터링한다. 이 중 일부 메트릭은 서비스가 관

리하는 파드와 연관되어 있으며, 이러한 메트릭은 파드

가 연결된 노드와도 연관되어 있다. 이에 따라 각 메트

릭은 서비스와만 연관된 메트릭과 파드, 서비스, 노드와 

모두 연관된 메트릭으로 구분할 수 있다. 또한, 파드와 

연관된 메트릭은 모두 포화 유형에 속하며, 반대로 트래

픽, 지연, 에러 유형의 메트릭들은 모두 서비스와만 연

관된다.

3.3 개입 탐지

CIRCA[10]가 제안한 개입 탐지(intervention recognition)

기법은 시스템의 결함을 오류의 개입으로 모델링하고,

오류 개입 전후에 관측된 메트릭 간 인과 관계 변화를 

분석하여 개입의 근본 원인을 규명하는 방법이다. 일반

적으로 오류 발생 이전에는 인과 관계에 따라 메트릭이 

일정한 경향성을 유지하지만, 오류가 개입되면 이러한 

인과적 의존성이 변형되거나 단절되는 현상이 발생한다.

CIRCA는 이를 효과적으로 포착하기 위해 각 메트릭에 

그림 1 리소스 그래프 및 인과 관계 그래프

Fig. 1 Resource Graph and Causality Graph

그림 2 메트릭 유형 간 인과적 의존성

Fig. 2 Causal Dependency between Metric Types

그림 3 자원 공유를 고려한 메트릭 값 예측

Fig. 3 Metric Value Prediction by Considering Resource-
Sharing
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대해 독립적인 회귀 모델을 학습하는 방식을 사용한다.

그림 3 (a)와 같이, 인과 관계 그래프상에서 각 메트릭에 

인과적 영향을 미치는 메트릭을 부모 메트릭으로 정의하

고, 부모 메트릭 값을 입력으로 사용하여 해당 메트릭 값

을 예측하는 회귀 모델을 구축한다. 이 회귀 모델은 오류 

발생 이전 시점의 데이터를 기반으로 학습된 후, 오류 발

생 이후 시점에 대한 메트릭 값을 예측한다. 이 예측값과 

실제 관측값 간의 차이로 해당 메트릭의 이상치가 정의

되며, 이를 통해 각 메트릭의 이상 발생 여부가 평가된

다. 이러한 접근법은 오류 개입으로 인한 시스템의 비정

상 상태를 정량적으로 감지할 수 있도록 한다.

4. AnoProp 모델

파드에서 실행되는 애플리케이션은 서비스가 통신을 

관리하며 노드로부터 컴퓨팅 자원을 제공받기 때문에,

동일한 서비스나 노드를 공유하는 파드 간에는 상호작

용이 발생할 수 있다. 이러한 상호작용은 동일한 리소스

를 공유하는 메트릭 간의 의존성으로 나타난다. 본 논문

에서는 이를 반영하여, 개입 탐지를 기반으로 동일한 리

소스를 공유하는 메트릭 간의 의존성을 효과적으로 모

델링하는 근본 원인 분석 모델인 AnoProp을 제안한다.

4.1 자원 공유를 고려한 이상치 측정

AnoProp은 기존 접근법과 마찬가지로 각 메트릭의 

이상치를 측정한 후, 이를 분석하여 각 리소스의 결함 

원인 여부를 평가한다. 기존의 이상치 측정 기법은 인과 

관계 그래프를 바탕으로 회귀 모델을 학습하여 메트릭 

값을 예측한다. 이 과정은 다음 식으로 표현된다.

M   MM 
여기서 M 은 메트릭 M의 부모 메트릭들이 시간 에서 가지는 값을 의미하며, M은 기존 M의 회귀 모델

을 나타낸다. 모델을 통해 예측된 M의 값은 M 로 표현

된다. 그러나 이러한 접근법은 인과 관계 그래프가 다른 

유형의 메트릭 사이에 간선을 생성하는 방식으로 설계

되기 때문에, 동일 유형의 메트릭 사이에 존재하는 의존

성을 고려하지 못한다. 특히, 노드와 연관된 메트릭들은 

모두 포화 유형에 속하므로, 같은 노드를 공유하는 메트

릭 간의 상호작용을 반영하지 못하는 문제가 있다.

이를 극복하기 위한 방안으로, 동일한 리소스를 공유

하는 메트릭들의 값을 회귀 모델의 입력으로 사용하는 

접근법이 고려될 수 있다. 그러나 동일 리소스를 공유하

는 메트릭들은 서로 간에 영향을 미치는 상호 의존성

(mutual dependency)이 존재할 수 있으며, 이는 예측 

대상 메트릭의 정보가 입력 데이터에 내포되는 결과를 

초래한다. 이에 따라 시스템에 오류가 발생한 상황에서

도 회귀 모델이 지나치게 정확한 예측을 수행하여, 실제

로 이상이 발생한 메트릭의 이상치가 과소평가될 수 있다.

이를 해결하기 위해, 본 논문에서는 각 메트릭 값을 

예측할 때 부모 메트릭 값을 사용하는 기존 접근법을 

확장하여, 동일한 리소스를 공유하는 메트릭들의 영향을 

이들의 부모 메트릭 값을 통해 모델링하였다. 이러한 회

귀 모델의 구조는 그림 3 (b)에 나타나 있으며, 예측 과

정은 다음과 같은 식으로 표현된다.

M   M′ M M 
여기서 M′ 는 본 논문에서 제시하는 M의 새로운 회귀 

모델이다. 또한, M는 M과 동일한 리소스를 공유하

는 메트릭들을 의미하며, M 은 이들의 부모 

메트릭들이 시간 에서 가지는 값을 나타낸다. 이를 통

해 이상치가 과소평가 되는 문제를 해결하는 동시에, 동

일한 리소스를 공유하는 메트릭들이 예측 대상 메트릭

에 미치는 영향을 효과적으로 반영할 수 있다. 이후, 회

귀 모델을 통해 얻은 예측값과 실제 관측값의 차를 해

당 메트릭의 이상치 M 로 정의한다.

M  M  M 
여기서 M 는 M의 시간 에서의 실제 관측값을 나타

낸다. M 는 학습 데이터가 정규 분포를 따른다는 가

정하에 각 메트릭별로 표준화되었으며, 이를 통해 메트

릭 간 비교 가능성을 확보하였다.

4.2 이상치 전파율 측정을 통한 근본 원인 평가

리소스의 결함 원인 여부를 평가하기 위해, 관련 메트

릭 간 이상치 전파 정도를 기반으로 각 리소스의 근본 

원인 점수(root cause score)를 계산한다. 두 메트릭 간

의 이상치 전파율은, 한 메트릭의 이상치를 입력으로 다

른 메트릭의 이상치를 예측하는 회귀 모델을 통해 측정

할 수 있다. 메트릭 M의 이상치로 메트릭 M의 이상치

를 예측하는 회귀 모델 MM는 다음과 같이 정의된다.

MM   MMM  
여기서 M 

는 시간 에서 M의 이상치에 대한 예측

값이다. 회귀 모델이 이상치를 정확히 예측할수록, M의 

이상이 M로 전파되었음을 의미한다. 이에 따라 M에
서 M로의 이상치 전파율은 다음과 같이 정의된다.

MM  maxM  maxM MM  
특정 리소스와 연관된 메트릭에서 다른 리소스와 연

관된 메트릭으로 전파되는 이상치의 비율이 높으면, 해

당 리소스에서 오류가 발생했을 가능성이 높다고 판단
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할 수 있다. 이를 바탕으로 근본 원인 점수를 산출하는 

방식을 제안하며, 이 과정은 그림 4에 제시된 바와 같이 

각 파드에 대해 수행된다. 먼저 `Pod '에 대해, 관련 

리소스별로 대표 메트릭(key metric)을 선정하여 분석 

과정의 효율성을 향상하였다. 파드의 경우에는 연관된 

메트릭 중, 전체 시간 동안 기록된 이상치 값 중에서 가

장 높은 값을 가진 메트릭을 파드의 대표 메트릭으로 

선정한다. 이렇게 선택된 파드의 대표 메트릭을 MP로 

정의한다. `Pod '와 연결된 서비스와 노드의 경우에는,

해당 리소스만의 영향을 반영하기 위해, MP와 해당 리

소스 외의 다른 리소스를 공유하지 않는 메트릭 중에서 

대표 메트릭을 선정한다. 파드의 대표 메트릭 선정 방식

과 비슷하게, 이들 중 가장 높은 이상치 값을 가진 메트

릭을 각각의 대표 메트릭으로 선택한다. 이렇게 선택된 

서비스와 노드의 대표 메트릭을 각각 MS와 MN로 정

의한다. 이후, 대표 메트릭 간 이상치 전파율을 바탕으

로 각 리소스의 근본 원인 점수를 계산한다. 서비스 및 

노드의 경우, 해당 리소스의 대표 메트릭 이상치로 파드

의 대표 메트릭 이상치를 정확히 예측하는 정도인 정방

향 예측 정확성(forward prediction accuracy)에 비례

한 근본 원인 점수를 부여한다. 서비스와 노드 각각이 

받는 근본 원인 점수 S와 N는 다음과 같이 

정의된다.

SmaxMP  ⋅MSMP
NmaxMP  ⋅MNMP

반면, MP는 서비스 및 노드와도 연관된 메트릭이기 

때문에, MS나 MN의 이상치로 MP의 이상치를 예측

하는 작업이 그 반대의 작업보다 상대적으로 더 쉬울 

수 있다. 따라서 파드의 근본 원인 점수 계산은 두 가지 

요소를 고려한다: (1) 파드의 대표 메트릭 이상치로 서

비스나 노드의 대표 메트릭 이상치를 정확히 예측한 정

도인 정방향 예측 정확성과 (2) 서비스나 노드의 대표 

메트릭 이상치로 파드의 대표 메트릭 이상치를 정확히 

예측하지 못한 정도인 역방향 예측 부정확성(reverse

prediction inaccuracy). 이 두 값 중 최댓값을 선택하

여 파드에게 점수를 부여한다. 파드가 서비스와 노드 각

각으로부터 받는 근본 원인 점수 PS와 PN는 다

음과 같이 정의된다.

PSmaxMP  ⋅maxMPMSMSMP
PN maxMP  ⋅maxMPMNMNMP
마지막으로, 그림 5와 같이 리소스별로 계산된 근본 

원인 점수들을 종합하여 최종 근본 원인 점수를 산출한

다. 파드의 경우, 결함 발생 시 연결된 서비스와 노드로 

이상이 전파되었을 것이라는 가정을 바탕으로, 이들에서 

계산된 점수 중 최솟값을 선택한다. 반면, 서비스와 노

드는 다수의 파드와 연결되어 있어 결함 발생 시 이상

이 모든 파드로 전파되지 않을 가능성이 있으므로, 연결

된 모든 파드에서 계산된 점수 중 최댓값을 선택한다.

또한, 서비스의 경우에는 서비스와만 연관된 메트릭들의 

이상치도 포함하여 최댓값을 계산한다. 이렇게 계산된 

최종 근본 원인 점수를 바탕으로, 가장 높은 점수를 가

진 리소스를 결함의 원인으로 예측한다.

5. 실 험

5.1 데이터셋 및 실험 환경 설정

본 논문에서는 AnoProp의 근본 원인 분석 성능을 평

그림 4 이상치 전파율 기반 근본 원인 점수 계산

Fig. 4 Anomaly Propagation Rate-Based Root Cause
Score Estimation

그림 5 리소스별 최종 근본 원인 점수 합산

Fig. 5 Final Root Cause Score Aggregation for Each Resource
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가하기 위해 Google에서 제공하는 마이크로서비스 데모 

시스템인 Online Boutique 테스트베드[11]에서 수집한 

데이터셋[6]을 활용하여 실험을 수행하였다. 이 테스트

베드는 총 32개의 파드, 11개의 서비스, 2개의 노드로 

구성된 온라인 부티크 매장을 시뮬레이션하며, 시스템을 

모니터링하는 1,976개의 메트릭을 포함한다. 해당 테스

트베드에서 결함 주입(fault injection)을 통해 오류를 

발생시켜 총 88개의 결함 사례를 생성하였다. 각 사례에

서 메트릭은 1분 간격으로 수집되며, 결함 탐지 120분 

전부터 10분 전까지의 데이터는 정상 상태 데이터로, 결

함 탐지 전후 10분 동안의 데이터는 오류 발생 데이터

로 사용된다.

AnoProp의 성능을 평가하기 위해, 다음의 여덟 가지 

메트릭 기반 근본 원인 분석 모델을 기준(baseline) 모

델로 사용하여 실험을 수행하였다.

Ÿ MonitorRank[12]: 인과 관계 그래프에서 Personalized

PageRank(PPR) 알고리즘을 수행.

Ÿ CloudRanger[13]: 인과 관계 그래프에서 2차 random

walk 알고리즘을 수행.

Ÿ RandomWalk[14]: 인과 관계 그래프와 리소스 그래

프에서 각각 random walk 알고리즘을 수행.

Ÿ Microscope[2]: 인과 관계 그래프에서 DFS를 수행.

Ÿ MicroCause[15]: 인과 관계 그래프에서 시간 정보를 

반영한 2차 random walk 알고리즘을 수행.

Ÿ CIRCA[10]: 인과 관계 그래프에서 개입 탐지 기반 

회귀 모델을 활용해 이상 메트릭을 식별.

Ÿ TrinityRCL[5]: 멀티모달(multimodal) 데이터로 구

축된 그래프에서 random walk 알고리즘을 수행.

Ÿ LatentScope[6]: CIRCA를 통해 메트릭의 이상치를 

측정하고 이를 기반으로 이상 리소스를 식별.

RandomWalk, TrinityRCL, LatentScope을 제외한 기

준 모델들은 이상 메트릭을 찾는 작업을 수행하므로, 이

를 결함의 원인 리소스를 찾는 작업으로 확장할 필요가 

있다. 이를 위해 각 리소스와 연관된 메트릭의 이상치 중 

최댓값을 해당 리소스의 근본 원인 점수로 정의하고, 이

를 바탕으로 결함의 원인 리소스를 예측하도록 하였다.

기준 모델인 CIRCA와 LatentScope, 그리고 본 논문

에서 제안하는 AnoProp은 모두 회귀 모델을 활용하여 

이상치를 측정하는 접근 방식을 따른다. 이들 모델에서

는 Ridge 회귀를 기반으로 학습이 이루어지며, 정규화 

강도(regularization strength)인 (alpha) 값은 기본값

인 1.0으로 설정하였다.

성능 평가는 기존 근본 원인 분석 연구에서 자주 활

용되는 지표인 Hit@k와 MRR(Mean Reciprocal Rank)

을 사용하여 수행되었다[6,16]. 두 지표는 모두 0에서 1

사이의 값을 가지며, 값이 클수록 모델의 성능이 우수함

을 나타낸다. 또한, MRR의 변형 지표인 MRR@k를 사

용하여 상위 k개의 예측에 정답이 포함되는 경우에만 

reciprocal rank를 계산하고, 그렇지 않을 때는 0으로 

설정하였다. 이는 실제 응용에서 상위 예측 후보에 정답

을 포함하는 것이 중요하다는 점을 반영한 지표이다[6].

또한, 전체 데이터셋에 대한 결과를 나타내는 Micro와,

근본 원인 종류별 성능의 평균을 측정하는 Macro 평가 

방식을 함께 사용하여 근본 원인 종류별로 성능이 균등

하게 나타나는지를 확인하였다. 각 평가 지표에 대해 가

장 우수한 결과는 굵은 글씨로, 두 번째로 우수한 결과

는 밑줄로 표시하였다.

5.2 근본 원인 예측 실험

표 1은 Online Boutique 데이터셋에서 AnoProp과 기

준 모델들의 근본 원인 분석 성능을 비교한 결과를 제시

한다. 실험 결과, AnoProp은 모든 평가 지표에서 가장 

우수한 성능을 기록하였으며, 특히 Hit@1 지표에서는 두 

번째로 높은 성능을 보인 LatentScope과 비교하여 상당

한 성능 차이를 보였다. 또한, AnoProp과 LatentScope

표 1 근본 원인 예측 실험 결과

Table 1 Root Cause Prediction Results

Micro Macro

Hit@1 Hit@5 MRR MRR@5 Hit@1 Hit@5 MRR MRR@5

MonitorRank 0.1724 0.5632 0.3146 0.2816 0.1923 0.4313 0.2983 0.2587

CloudRanger 0.1707 0.6849 0.3906 0.3703 0.1740 0.7452 0.3936 0.3786

RandomWalk 0.1379 0.4912 0.2902 0.2498 0.1273 0.5795 0.3210 0.2841

Microscope 0.0920 0.5977 0.3123 0.2739 0.1026 0.6404 0.3495 0.3118

MicroCause 0.1724 0.7241 0.4101 0.3771 0.1862 0.7908 0.4151 0.3851

CIRCA 0.2159 0.8636 0.4633 0.4393 0.2804 0.8847 0.4537 0.4344

TrinityRCL 0.0517 0.1264 0.1169 0.0795 0.1189 0.2809 0.2185 0.1775

LatentScope 0.3864 0.9091 0.6060 0.5915 0.4615 0.9159 0.6569 0.6447

AnoProp 0.4625 0.9205 0.6367 0.6140 0.5079 0.9287 0.6717 0.6534
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의 평균 실행 시간은 각각 8.39초 및 4.04초로 측정되었

으며, 이는 AnoProp이 LatentScope보다 두 배 많은 회

귀 모델을 활용하여 이상치 전파를 더욱 정교하게 모델

링하기 때문이다. 이러한 결과는 AnoProp이 동일한 리

소스를 공유하는 메트릭 간의 연관성과 이상치 전파를 

효과적으로 모델링함으로써, 기존 모델 대비 근본 원인 

분석 문제를 더욱 정밀하게 해결할 수 있음을 입증한다.

5.3 변형 실험

AnoProp의 설계 유효성을 평가하기 위해, AnoProp

의 일부를 변형한 모델들을 사용하여 변형 실험을 수행

하였다. 원본 AnoProp에서는 리소스의 근본 원인 점수

를 계산할 때, 파드에 대해서만 정방향 예측 정확성뿐만 

아니라 역방향 예측 부정확성을 함께 고려하였다. 이러

한 근본 원인 점수 산출 방식이 성능에 미치는 영향을 

분석하기 위해, 파드의 근본 원인 점수 산출 과정에서 

역방향 예측 부정확성을 제거하거나, 서비스 및 노드의 

근본 원인 점수 산출 과정에서도 역방향 예측 부정확성

을 추가하는 두 가지 변형 기법을 원본과 비교하였다.

Ÿ 파드의 점수 산출 과정에서 역방향 예측 부정확성 

제거(remove reverse prediction inaccuracy from

Pods): 이 경우 파드가 서비스와 노드 각각으로부터 

받는 점수 PS와 PN는 다음과 같이 정의된다.

PSmaxMP  ⋅MPMS
PNmaxMP  ⋅MPMN

Ÿ 서비스 및 노드의 점수 산출 과정에서 역방향 예측 

부정확성 추가(add reverse prediction inaccuracy

for Service and Node): 이 경우 서비스와 노드 각

각의 점수 S와 N는 다음과 같이 정의된다.

SmaxMP ⋅maxMSMPMPMS
NmaxMP  ⋅maxMNMPMPMN

또한, AnoProp은 리소스를 공유하는 메트릭들의 영

향을 이들의 부모 메트릭으로 모델링함으로써, 메트릭의 

이상치가 과소평가되는 문제를 해결하였다. 이를 검증하

기 위해, 리소스를 공유하는 메트릭들을 직접 회귀 모델

의 입력으로 사용하는 변형 기법을 원본과 비교하였다.

Ÿ 메트릭 값 예측 과정에서 리소스를 공유하는 메트릭들

의 값을 직접 입력으로 사용(directly use resource-

sharing metrics as inputs): 이 경우 메트릭 M의 

변형 회귀 모델 M′′은 다음과 같이 정의된다. 여기서 

M 는 M과 동일한 리소스를 공유하는 메트릭

들이 시간 에서 가지는 값을 의미한다.

M   M′′ M M 
표 2는 변형 실험의 결과를 보여준다. 원본 AnoProp

은 대부분의 지표에서 다른 변형 기법들을 상회하는 성

능을 보였으며, 특히 Hit@1 지표에서 두드러진 성능 차

이를 나타냈다. 이는 원본 AnoProp이 리소스 유형별 

특성을 효과적으로 반영한 설계임을 시사한다. 또한, 근

본 원인 점수 평가 기법의 두 가지 변형 모델 모두 기

준 모델 중 가장 높은 성능을 보였던 LatentScope과 

비교했을 때 비슷하거나 더 높은 성능을 기록하여, 이상

치 전파율을 활용해 근본 원인 점수를 평가하는 접근법

이 근본 원인 예측에 적합함을 입증하였다.

리소스를 공유하는 메트릭을 직접 회귀 모델의 입력

으로 사용하는 변형 모델의 경우에는, 리소스 공유의 영

향을 고려하지 않는 CIRCA보다도 낮은 성능을 나타냈

다. 이는 리소스를 공유하는 메트릭들의 영향을 반영할 

때, 상호 의존성을 제거하는 과정이 정확한 이상치 측정

에 필수적임을 보여준다.

5.4 소거 실험

AnoProp을 구성하는 두 기법인 이상치 측정 기법과 

근본 원인 평가 기법의 성능 기여도를 분석하기 위해,

두 기법 중 하나를 제거하고 LatentScope의 기법으로 

표 2 변형 실험 결과

Table 2 Modification Experiment Results

Micro Macro

Hit@1 Hit@5 MRR MRR@5 Hit@1 Hit@5 MRR MRR@5

CIRCA 0.2159 0.8636 0.4633 0.4393 0.2804 0.8847 0.4537 0.4344

LatentScope 0.3864 0.9091 0.6060 0.5915 0.4615 0.9159 0.6569 0.6447

Remove reverse prediction inaccuracy
from Pods

0.4170 0.8977 0.6017 0.5836 0.4716 0.8969 0.6408 0.6245

Add reverse prediction inaccuracy to
Services & Nodes

0.4170 0.9091 0.6222 0.6045 0.4989 0.9097 0.6756 0.6596

Directly use resource-sharing metrics
as inputs

0.2102 0.7727 0.4215 0.3620 0.2157 0.8174 0.4456 0.3960

AnoProp 0.4625 0.9205 0.6367 0.6140 0.5079 0.9287 0.6717 0.6534
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대체하는 소거 실험을 수행하였다.

Ÿ AnoProp의 이상치 측정 기법만 적용(only use

anomaly measurement technique of AnoProp)

Ÿ AnoProp의 근본 원인 평가 기법만 적용(only use

root cause score evaluation technique of AnoProp)

표 3은 소거 실험의 결과를 나타낸다. 원본 AnoProp

은 전체적으로 가장 높은 성능을 기록하였으며, 두 기법 

중 하나를 제거하면 원본 설계 대비 성능이 감소하였다.

이는 두 기법이 결합하여 사용될 때 더욱 효과적임을 

시사한다. 한편, 하나의 기법만을 적용한 경우에도 여전

히 기준 모델보다 높은 성능을 보였으며, 이는 각 기법

이 단독으로도 모델의 성능에 크게 기여함을 보여준다.

6. 결론 및 향후 연구

본 논문에서는 마이크로서비스의 근본 원인 분석을 

위해, 리소스 간 상호작용과 이상치 전파를 통합적으로 

고려하는 모델인 AnoProp을 제안하였다. AnoProp은 

리소스로 인한 메트릭 간 연관성을 모델링함으로써, 결

함의 원인 리소스를 효과적으로 포착하였다. 실제 마이

크로서비스 결함 데이터셋을 활용한 실험에서 AnoProp

은 기준 모델과 비교하여 우수한 성능을 보였으며, 결함 

원인 종류별로 균형 잡힌 성능을 제공하였다.

향후 연구에서는 보다 다양한 데이터셋을 활용하여 

모델의 일반화 성능을 면밀히 검증하는 과정이 필요하

다. 본 연구에서는 공개 데이터셋의 제한으로 인하여 특

정 테스트베드 환경에서 수집된 데이터셋만을 활용하였

으나, 실시간으로 변화하는 실제 산업 환경에서도 일관

된 성능을 보장하기 위해서는 다양한 실사용 사례에서

의 평가가 요구된다. 이를 위해, 실제 운영 환경에서 수

집된 마이크로서비스 데이터를 활용한 추가 실험이 중

요한 과제가 될 것이다.

또한, 그래프 구조를 더욱 효과적으로 활용하는 GNN

(Graph Neural Networks)과 같은 최신 기술을 접목하

는 가능성을 고려할 수 있다. DéjàVu[17]는 지도 학습

(supervised learning)을 통해 오류가 발생한 리소스를 

탐색하는 기계학습 모델을 제시한 바 있다. 그러나 이는 

대규모 학습 데이터가 필요하며, 실시간으로 변화하는 

마이크로서비스 환경에 즉각적으로 적용하기 어렵다는 

한계가 있다. 이에 따라, 새로운 그래프 구조에도 유연

하게 적용 가능한 방법론이 필요하며, 이를 위해 지식 

그래프와 같은 외부 지식을 활용하는 방안이 유용할 수 

있다[18]. 나아가, 근본 원인 분석에 적합한 형태로 그래

프 구조를 확장하거나[19], 이를 시공간 그래프(spatio-

temporal graph)에 대입하여 문제를 해결하는 접근도 

고려될 수 있다[20]. AnoProp은 이러한 연구의 기반이 

되어 마이크로서비스 시스템의 안정성을 강화하고 운영 

효율성을 향상하는 데 기여할 것으로 기대된다.
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